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Beratungsangebot

www.saferinternet.at www.rataufdraht.at www.stopline.at



http://www.stopline.at/
http://www.stopline.at/
http://www.rataufdraht.at/
http://www.rataufdraht.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
http://www.rataufdraht.at/
http://www.rataufdraht.at/
http://www.stopline.at/
http://www.stopline.at/
https://www.saferinternet.at/
https://www.saferinternet.at/

Beratungsangebot

www.staysafe.at

Oy OD

www.saferinternet.at/
leitfaden

www.saferinternet.at/
broschuerenservice

www.saferinternet.at/
quiz

www.saferinternet.at/
veranstaltung-buchen

www.staysafe.at



http://www.staysafe.at/
http://www.staysafe.at/
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
http://www.staysafe.at/
http://www.staysafe.at/
https://www.facebook.com/saferinternet.at
https://www.facebook.com/saferinternet.at
https://www.instagram.com/saferinternet.at/
https://www.instagram.com/saferinternet.at/
https://twitter.com/saferinternetat
https://twitter.com/saferinternetat
https://www.youtube.com/user/saferinternetat
https://www.youtube.com/user/saferinternetat
https://www.saferinternet.at/
https://www.saferinternet.at/

Jugend Internet Monitor

JUGEND-INTERNET-MONITOR IISIEIIII[I(H internet.af

.................................................................................................................... Das Internet sicher nutzen!

©0@ 060

WHAI | UUIU | INSTAGRAM | TIKTOK DI SCORD 1%
| - | - I’INIEI[SI it

II]% IS% 1% % III% 1% 0%

-)% 1| + % T| 3% -5%7 | O At e et

Qs 3% | P Sii% | V% S11% L @T1% 6‘2%| 930%61% 9%
BELLENTESTE VibED- INSTENIENT Y ot i | 00K IIO

MESSENGER-APP PLATTFORM SCHONE L kreatove Vioeocties | TexT-, AupIo 25,/0
NACHRICHTEN. INFORMATIONEN BILDERWELTEN | & PLAYBACK-VIDEDS | & VIDEOCHAT siona

& UNTERHALTUNG

o

BILDER, VIDEOS

| I
I I
I I
I I
o I
AUDIO & DATEIEN | B | D % **" Lo Tt T
[ ]
O O son K | @ 1%
i ’ * ,
A | | III (A; w | | o 0wt
GRUPPENCHATS | BELLEBTESTE | BILDER & VIDEDS | | VIRTUELLE RAUME @ 220/
TELEFONIEREN SUCHMASCHINE BET * LIVE, IN POSTINGS, KOMMUNIKATION IUM ABHANGEN & ) i
STANDORT TELLEN | JUGENDLICHEN | STORLES 0DER REELS LML viotos | KoMMUNzL [N S
Pl | e _ | gl N%
022 | 2016 2017 ?’B 2020 2021 2022 | = = : EL ; I I RUHLOX NEU
*Im Vergleich zum Jugend-| Inte net M r 2021
Der Jugend-Internet-Monitor ist i ive von Saferinternet.at und prasentiert aktuelle Daten zur Social-Media-Nutzung von Osterreichs Jugendlichen. Frage: Welche der folgenden Internetplattformen nutzt Du?" {Mehrfachantworten miglich)
Représentative Dnlme Umfrage im Auftrag von Salenmemet at, durchgefuhn vom Institut far Jugendkullurforschung 12/2021. n = 400 Jugendliche aus Osterreich im Alter von II bls 17 Jahren davon 197 Madchen. Schwankungsbreite 3-5 %.
Gefon‘Ilefl?tgduI;:h :lIazse;inrdtesIIan:Ier:rilLDle aIIElE:II;n\S/:?:ntwonurIIIg I‘utrti‘I?szifr:IbIIfégt‘lIci:nNg?egtbeIr:AuI;I:r oc by Frespikc.com & Flaoon com. Font: Amatio SC Bold & Vemen Adams, [zenziert nter L Op[n :n;nt:r:i::r:m; Ie1an Union
= Bundeskanzleramt Connecting EurEII:le Facility P



Google Family Link — Kontrolle oder Vertrauen

Google Family Link fur Eltern

Google LLC  Tools ddk ok Wy 212283 &
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= App ist mit einigen deiner Gerate kompatibel

E Zur Wunschliste hinzufiigen

Apps, die dein App-Aktivitaten Won Padagogen-
Kind nutzen darf im Auge behalten empfohlene Apps ansehen
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Spielen und Surfen in der Onlinewelt zurechtzufinden. Dazu lassen sich in Family Link auch Google-
Konten fir Kinder unter 13 Jahren bzw. unter dem jeweiligen Schutzalter deines Landes einrichten

https://families.google.com/intl/de/familylink/

Neu: Privatsphare-Leitfaden fur
Google Family Link

Home / News / Neu: Privatsphére-Leitfaden fiir Google Family Link

=

£912.09.2022

Mit Google Family Link begleiten und verwalten Sie die Handynutzung lhres Kindes. Wir
zeigen lhnen, wie Sie die kostenlose App einrichten.

Mit Google Family Link bewahren Sie die Kontrolle Uber die Gerdtenutzung lhres Kindes. Bild: Pexels

https://www.saferinternet.at/news-detail/neu-privatsphaere-leitfaden-fuer-
google-family-link/
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Kinder in dieser Altersgruppe wissen meist nicht...

...was das Internet ist.

...dass Gesetze auch im Internet gelten.

..wem ihr Handy gehort.



Erfahrungen

Positive Erfahrungen Negative Erfahrungen
Kommunikation Ungeeignete Inhalte
Unterhaltung Cybermobbing
Spiele Cyber-Grooming
Neugierde Sextortion
Information

Selbstbestimmtheit
Freunde finden
Flirten

Selbstdarstellung



Erfahrungsspielraum — Internet — Daten - Lernprozess

Was bedeutet das flr den Erfahrungsspielraum unserer
Kinder?

/ Unsplash


https://unsplash.com/photos/_yrCYuCjMYo
https://unsplash.com/photos/_yrCYuCjMYo

Familienregeln

Entdecken Sie das Internet gemeinsam mit IThrem Kind.

Vereinbaren Sie Regeln

- Onlinezeiten und Inhalte

- Umgang mit Bildern und persdnlichen Daten
- Komm zu mir, wenn du Hilfe brauchst!“

Sprechen Sie Uber Ihre Meinung und Geflhle zu ungeeigneten
Inhalten.

Medienfreie Mahlzeiten fir die gesamte Familie (gilt auch fir Zeitung,
TV und Radiol).

Keine Medien im Kinderzimmer/Schlafzimmer. (App-Berechtigungen!)

Jugendschutzeinstellungen und Filter sind bei jingeren Kindern als
Erganzung sinnvoll, kdnnen aber die Begleitung durch Erwachsene
nicht ersetzen!


https://www.saferinternet.at/faq/handy-internet/eltern/was-und-wie-lange-darf-mein-kind-ab-welchem-alter-im-internet-tun/

Gerate sicher einstellen

Alle Grundlagen

EINFACH ERKLART

Wieviel ist gut fiir dich? Feste Ist mein Kind reif fiir ein WhatsApp einfach erklart:

Was sind eigentlich Fake

Bildschirmzeiten vereinbaren Smartphone? Wissenswertes zur Messenger News?

App

—* —

SICHERHEIT & RISIKEN

Die Risiken kennen: Was Eltern und Kinder fiir mehr
Sicherheit am Smartphone tun konnen

Damit Kinder Smartphones und Tablets sicher nutzen, miissen sie die méglichen Risiken kennen, die ihnen begegnen kénnen.
Dazu z&hlen ungeeignete Inhalte wie Gewalt oder Pornografie, hohe Kosten, die durch In-App-K&ufe entstehen, Beleidigungen und
zrobe Sprache in Chats sowie der ungewollte Kontakt zu Fremden. Eltern kénnen mit ihren Kindern dar(iber sprechen, wie sie sich
in solchen Situationen in Messengern oder sozialen Netzwerken verhalten, und welche privaten Daten oder Bilder sie am besten
nicht online verschicken oder posten. Apps sollten zu Beginn nur gemeinsam runtergeladen und In-App-Kaufe gesperrt werden.
Spater kénnen Eltern durch Altersgrenzen den App Store sicherer machen und fiir In-App-K3ufe eventuell ein Budget festlegen.

Jugendschutzeinstellungen auf dem Smartphone helfen dabei, ungeeignete Inhalte beim Surfen zu filtern.

Mehr erfahren

Android-Gerate sicher einrichten

Sicherheitseinstellungen flir Apple-
Gerate

https://www.schau-hin.info/smartphone-tablet#sec4348
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Privatsphare-Leitfaden

Privatsphare-Leitfaden

Home / Privatsphére-Leitfaden

Optimiere deine Privatsphére-Einstellungen mit unseren einfachen Schritt-fiir-Schritt-Anleitungen.
Du brauchst dafiir einen der folgenden Browser: Microsoft Edge, Chrome, Firefox oder Opera.

©

WhatsApp Instagram Snapchat
Sicher unterwegs im Schiitze deine Privatsphére in SnapMap, Storys und vieles
beliebtesten Messenger! der Foto-App! mehr richtig einstellen!

Facebook Facebook Messenger TikTok
Jetzt Privatsphare-Einstellungen Schiitze deine Privatsphare im Schiitze deine Privatsphére in
fur Facebook optimieren! Facebook Messenger! der Playback-App TikTok!

https://www.saferinternet.at/privatsphaere-leitfaeden/
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Cybermobbing — Studie

§ 107c StGb

,Wer im Wege einer Telekommunikation oder unter Verwendung eines
Computersystems in einer Weise, die geeignet ist, eine Person in ihrer Lebensfiihrung
unzumutbar zu beeintrdchtigen, eine Idngere Zeit hindurch fortgesetzt

1. eine Person flir eine gréfsere Zahl von Menschen wahrnehmbar an der Ehre verletzt
oder

2. Tatsachen oder Bildaufnahmen des héchstpersénlichen Lebensbereiches einer
Person ohne deren Zustimmung eine flir eine grofsere Zahl von Menschen
wahrnehmbar macht, ist mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bis
zu 720 Tagessdtzen zu bestrafen.

Hat die Tat den Selbstmordoder einen Selbstmordversuch der iSd Abs 1 verletzten
Person zu Folge, so ist der Tater mit Freiheitsstrafe bis zu drei Jahren zu bestrafen.”

https://www.ris.bka.gv.at/Dokument.wxe?Abfrage=Bundesnormen&Dokumentnummer=NOR40177258



https://www.saferinternet.at/presse-detail/studie-cyber-mobbing/
https://www.ris.bka.gv.at/Dokument.wxe?Abfrage=Bundesnormen&Dokumentnummer=NOR40177258

Cybermobbing — Wann liegt es vor?

Nicht jede Form von Gewalt und aggressivem Verhalten ist Mobbing. Die Grenze zwischen einer
Konfliktsituation und Mobbing ist dann Uberschritten, wenn folgende Kriterien vorliegen:

Schadigungsabsicht — Mobbing ist ein spezielles aggressives / gewalttdtiges Verhalten, von einem
oder mehreren Schilerinnen gegeniber einem / einer anderen Schilerin oder Schilerinnengruppe

mit Schadigungsabsicht.

Wiederholungsaspekt — Die schadigenden Handlungen treten wiederholt, systematisch und tber
einen langeren Zeitraum auf.

Machtungleichgewicht — Es besteht ein Ungleichgewicht im Krafteverhaltnis (physisch und / oder
psychisch) zwischen Taterln und Opfer, welches zu Ungunsten des Opfers ausfallt.

Hilflosigkeit — Die betroffenen Schilerinnen flhlen sich der Situation hilflos ausgesetzt (vgl. Olweus
1996, Sprober, Schlottke & Hauzinger, 2008 Alsaker, 2004; Wachs et al., 2016).

https://www.saferinternet.at/services/broschuerenservice/?file=1759
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Sexting - Tauschen von freizlUgigen Fotos Uber das Handy

Keine Kontrolle Uber Bilder moglich!

Konnten irgendwo im Internet
auftauchen!

Verbreitung und Veroffentlichung
von erotischen Fotos Minderjahriger
ist illegal (§207a StGB)

Gerate, auf denen solche Bilder
gespeichert sind, dirfen/mussen
von Polizei im Ernstfall zerstort
werden!

Bild: Charles Deluvio PHCA / Unsplash

https://www.ris.bka.gv.at/Dokument.wxe?Abfrage=Bundesnormen&Dokumentnummer=NOR40177258



https://www.ris.bka.gv.at/Dokument.wxe?Abfrage=Bundesnormen&Dokumentnummer=NOR40177258
https://unsplash.com/@charlesdeluvio

Sexting - Quiz

@ : ﬁug Drabt Beratung Infos  Elternseite Q
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Sexting - Kennst du die
rechtliche Lage?
Sexting steht fur das gegenseitige Tauschen von erotischen bzw. sexuell

orientierten Fotos und Videos iber das Handy. Teste dich, ob du die
Regelungen dazu kennst!

https://www.rataufdraht.at/themenubersicht/tests-quiz/sexting-kennst-du-die-rechtliche-lage



https://www.rataufdraht.at/themenubersicht/tests-quiz/sexting-kennst-du-die-rechtliche-lage

Autodownload deaktivieren

Lade Medien, die du zugesendet bekommst, manuell herunter. So
kannst du dein Datenvolumen besser kontrollieren.

iI0S 11

WhatsApp

i - o
.- - Tippe auf die drei Punkte, rechts oben. ©
" P——
=" 0
| < o o |
—

https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/schritt-fuer-schritt/autodownload-deaktivieren/



https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/schritt-fuer-schritt/autodownload-deaktivieren/

Mein Bild im Netz

IOT/IEUEDQS'#EELCE Themen v FAQ So funktioniert’s v Uber uns Aktuelles Frage stellen Login ~ e
Home / Themen / Mein Bild im Netz
Ein Foto von mir ist im
Internet!

Ein Fote oder Video ven lhnen findet sich ohne Ihre Zustimmung im Internet? Sie sind sich nicht sicher, ob
Sie Fotos vom letzten Urlaub auf sozialen Netzwerken teilen sollen? Was hat Ihr Bild im Netz mit Ihrer Arbeit

2u tun?

Beschwerde einreichen Haufige Fragen und Antworten

Das Projekt ,Mein Bild im Netz" ist im Rahmen des AK Zukunftsprogramms erméglicht
i
und aus Mitteln des Digitalisierungsfonds der Arbeiterkammer geférdert worden.

Welches Problem liegt bei lhnen vor?

Ein Foto bzw. Video, auf dem ich abgebildet bin, ist im Internet
Jemand verwendet ein von mir gemachtes Foto bzw. Video
Ich bin mir nicht sicher, ob ich ein Foto bzw. Video ins Netz stellen darf

Anderes Problem

Sie haben Fragen? Wir haben Antworten!

https://www.ombudsstelle.at/themen/mein-bild-im-netz/



https://www.ombudsstelle.at/themen/mein-bild-im-netz/

Mediennutzungsvertrag

Regeln
MEDIENNUTZUNGSVERTRAG

zwischen [} mama
und i kind

§1 Aligemeine Regeln

Verhalten gegentiber anderen i
H Neuer Vertrag Im Internet und am Handy bin ich freundlich und beleidige niemanden.
[ 52 zeitlich | )
= Zeitliche Regelungen
@y Vertragdffnen getng .
Spielen am Bildschirm (Handy, Konsole, Tablet, Computer) [

5 Stunden wochentlich

Q Speichern

§3 Handy / Smartphone
=t e
I=I Drucken/PDF ]

Kosten und Guthaben

s Die monatlichen Handyrechnungen von meinem Kind schaue ich mir regelmaRig an.

Gestaltung <« D
§4 Internet

.
et - i it i
1] Vertrag l6schen Fotos und Videos / Recht am eigenen Bild L
Ich verschicke keine Fotos oder Videos von mir oder anderen, ohne meine Eltern vorher zu fragen. i
- e . - R
§5 Digitale Spiele / Spielen
A .
Lautstarke ]
Ich spiele Bildschirmspiele nur in Zimmerlautstarke. Kopfhorer mache ich nicht so laut. £
: 2 : .
Nachrichten und Onlinespiele ] "
Ich schreibe anderen in Onlinespielen keine Nachrichten. Wenn mir seltsame Fragen gestellt werden, sage
ich meinen Eltern Bescheid.
N 4
klicksafe Cdh

Medienutzungsvertrag



https://www.mediennutzungsvertrag.de/

Microsoft Family Safety

2% Microsoft | Microsoft 365  Produkte ~  Ressourcen ~  Vorlagen  Support Alles von Microsoft ~  Suchen O anmeiden (2,)

Deutschland

x [+

s/ famibymicrosoft.com/

« Vanessa Kasper’s overview

Microsoft Family Safety

Schitzen Sie |hre Liebsten in der digitalen

und realen Welt. vl
Sereentime s @ 1h 12 min N ' ' l '

Bei Microsoft Family Safety anmelden

Apps and games

Up to age 14 1 h]
Aot Wk b
tgames e B oot oo conon Thizmn
Wost used apps

a8 .

Geben Sie Ihre E-Mail-Adresse ein, um einen Downloadlink zu erhalten.

Fir lhr Mobilgerét: die Microsoft Family Safety-
App’
« W

|

Wie wird Ihre E-Mail-Adresse verwendet?

Bringen Sie gesunde Lebensgewohnheiten in lhren Alltag, damit fiir das Wohlergehen lhrer Liebsten gesorgt ist.

https://www.microsoft.com/de-de/microsoft-365/family-safety’market=de



https://www.microsoft.com/de-de/microsoft-365/family-safety?market=de

Einrichten eines MAC fur Kinder

iPad iPhone Watch AirPods TV & Home Nur mit Apple Zubehor Support

Einrichten eines Mac fur Kinder

Richte den Mac so ein, dass dein Kind ihn mit seinem eigenen Benutzeraccount und
seiner eigenen Apple-ID sicher verwenden kann, und lege dafur
Nutzungseinschrankungen fest.

Standardaccount in macOS einrichten

Richte flir dein Kind einen Standardbenutzeraccount ein, damit es keine unerwiinschten Anderungen
vornehmen kann. Wenn dein Kind ber einen Administratoraccount verfiigt, kann es Anderungen
vornehmen, die alle Accounts auf diesem Mac betreffen.

macQOS Ventura oder neuer

. Wahle das Apple-Menu (&) > "Systemeinstellungen" aus.

Klicke in der Seitenleiste auf "Benutzer & Gruppen".

Klicke rechts auf "Account hinzufligen".

Gib dein Administratorpasswort ein, wenn du dazu aufgefordert wirst.

Wahle im Einblendment "Neuer Account” die Option "Standard".

Fulle die Felder "Name" und "Passwort" aus, und klicke dann auf "Benutzer erstellen".

Starte dann den Mac neu, oder wahle das Apple-Menu & > "Abmelden” aus.

@ N Ok, N

Wahle im Anmeldefenster den neu erstellten Account aus, und melde dich mit dem jeweiligen Namen
und Passwort an.

©

Ein Systemassistent fuhrt dich durch die verbleibenden Einrichtungsschritte. Wenn du aufgefordert
wirst, dich mit deiner Apple-ID anzumelden, gib die Apple-ID deines Kindes ein, nicht deine eigene
Apple-ID.

Wenn dein Kind deinen Mac mitbenutzt, denke daran, dich von deinem Account abzumelden, wenn du
fertig bist. Dein Mac bietet verschiedene Mdglichkeiten schnell zwischen Benutzern zu wechseln.

https://support.apple.com/de-de/HT21 1874



https://support.apple.com/de-de/HT211874
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